ALGORITMOS
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Una guia rapida para jueces y
fiscales.

Basado en la publicacion especial del NIST (NIST SP) - 1500-28, adaptacion técnica al espafol por AICEF. Traducido con permiso, cortesia del
Instituto Nacional de Estandares y Tecnologia (NIST); no es una traduccién oficial del Gobierno de los Estados Unidos. Todos los derechos
reservados, Secretaria de Comercio de los Estados Unidos. Cualquier desviacion del contenido original ha sido realizada con fines pedagdgicos y
esta claramente identificada en el texto por el caracter “*”.

VALIDACION DE
ALGORITMOS

D E FI N IC I O N ES Después de que se desarrolla un algoritmo, se verifica . ®

para asegurar que cumple con su propdsito previsto. Los
algoritmos basados en |A dependeran del conjunto de
Un algoritmo es una secuencia de datos utilizado para entrenar la IA. Si el conjunto de
datos de entrenamiento no es relevante para la forma en
que se aplicara el algoritmo, este podria producir
resultados enganosos.

pasos para resolver un problema o
llevar a cabo una tarea.

Los algoritmos se desarrollan para resolver un

proble’n.1a especifico utilizando un tipo REQU ISITOS PARA SU
especifico de datos de entrada. En algunos
USO FORENSE

casos, los algoritmos son escritos por

programadores, pero otros se S
desarrollan utilizando un tipo de
inteligencia artificial (IA) llamado
machine learning. Esto, permite que las
aplicaciones de software se vuelvan mas
precisas sin necesidad de ser programadas
explicitamente para ello.

.4 El algoritmo y los sistemas que lo implementan deben
comprenderse. Ambos pueden ser la fuente de un
error que tenga el potencial de afectar el resultado.
Este tipo de errores son sistematicos y no aleatorios.
El desempenio del algoritmo puede, a veces, pero no
siempre, describirse mediante una tasa de falsos
positivos y una tasa de falsos negativos. Algoritmos e
implementaciones diferentes optimizan las
puntuaciones y las clasificaciones para distintas
situaciones segun las necesidades del usuario.

ROL EN EL SISTEMA FORENSE

La ciencia computacional es a menudo la unica manera de procesar y
comprender un conjunto diverso de items que estan disponibles para

el analisis en casos penales. Los algoritmos se utilizan para diversos
propositos, incluyendo evaluar la calidad de una muestra, buscar en una
base de datos de caracteristicas y comparar una muestra desconocida

parcialmente el proceso de examen, mejorando asi la rapidez y la objetividad
del trabajo realizado. Un tipo de algoritmo que es particularmente util en la
ciencia forense es el de los algoritmos de busqueda.

LOS ALGORITMOS COMO PUNTOS CLAVE
PARTE DE UN SISTEMA

Un algoritmo utiliza un tipo especifico

. ]
Los aspectos del sistema afectan la funcion del de datos de entrada para resolver un
algoritmo. Las personas son una parte problema especifico.
importante del sistema y deben entender para - Los algoritmos de machine learning
qué esta disefiado el algoritmo, cdmo los son tan buenos como los datos de
distintos tipos de datos de entrada pueden entrenamiento utilizados.
afectar la salida y cémo interpretar la salida. « Dos algoritmos diferentes pueden
Su validacién debe considerar tanto las producir resultados distintos para los
pruebas del algoritmo como la forma en que se mismos datos en funcién de la
utiliza como parte de un sistema para un tipo estrategia del algoritmo.
especifico de datos de entrada. « Como minimo, el software incluye el
: algoritmo, pero el software puede
TIPOS formar parte de un sistema mas

amplio (p. €j., en el analisis quimico,
mas de un algoritmo forma parte del
sistema de procesamiento de datos
de un sistema de cromatografia de
gases acoplada a espectrometria de
masas, que a su vez también incluye
el manejo/entrega de muestras).

1. Evaluacion de la calidad del item: asegurar
que un item cumple los criterios especificados
para el examen.

2. Extraccion de caracteristicas/generacion de
perfil: identificar, extraer y anotar, si corresponde.
3. Busqueda: buscar en una base de datos de
muestras conocidas aquellas con caracteristicas
similares.

4. Comparacion 1:1: comparar las caracteristica
de una muestra desconocida con una conocida.\a
5. Propdsito especial: especifico a la necesidad
al algoritmo.

Métodos confiables, decisiones judiciales informadas.

https://doi.org/10.6028/NIST.SP.1500-28
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